La Certificacién de Asociado de Red Certificada de Cisco (CCNA)
valida su capacidad para instalar, configurar, operar y solucionar
problemas de redes conmutadas y enrutadas. Ademas le capacita
para establecer conexiones a sitios remotos a través de una red de
area amplia (WAN), mitigar las amenazas basicas a la seguridad de la
red, comprendiendo los conceptos basicos y la terminologia de la
red.

CESTE Escuela Internacional de Negocios, como partner de CISCO
ofrece un curso preparatorio para presentarse al examen 200-301:
Cisco Certified Network Associate (CCNA)
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Objetivos

El principal objetivo del curso es hacer llegar al alumno todos
aquellos conocimientos necesarios para la administracion de
redes informaticas a nivel profesional.

El nuevo curriculum CCNA 7, actualizado a finales de 2019
para alinearse con la nueva certificacion CCNA, tiene
novedades importantes, como la nueva estructura del curso
en tres modulos, la profundizaciéon en conceptos y servicios
de IPv6, la aplicacidn de seguridad como politica transversal
a las implementaciones de red, la orientacién al
entrenamiento de competencias en configuraciones de red
confiables, las implementaciones de tolerancia a fallos con
protocolos de redundancia de primer salto (FHRP),
mecanismos priorizacién de trafico (QoS), el tratamiento de
los modelos de virtualizacion y de redes definidas por
software (SDN) y la presentacién de los elementos vy
tecnologias necesarios para abordar la gestidn,
programacion y automatizaciéon de redes.

Al finalizar los tres mddulos, el asistente estara en plenas
condiciones para presentarse al examen 200-301: Cisco
Certified Network Associate (CCNA), cuya superacidn
reconoce al candidato con la certificacion CCNA, una de las
certificaciones mds importantes y con una implantacién mas
elevada en la industria de las redes informaticas.

Bonificaciones

*Bonificacion del 60% del examen de certificacién 200-301:
Cisco Certified Network Associate (CCNA) para la primera
convocatoria si el alumno completa el programa completo
con las condiciones que fija Cisco.

*Bonificacion adicional del 40% del examen de certificacion
200-301: Cisco Certified Network Associate (CCNA) en su
primera intento, para los alumnos que completen
satisfactoriamente los 3 mddulos de nuestro programa.
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Duracion Titulacion
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Aproximadamente 6 meses | preparatorio CCNA (200-301)

L. I A/MY%//
Programa y Calendario

Modulo 1 —ITN - Introduccion a las redes

Este primer mdédulo sienta las bases tedricas y presenta la
arquitectura, funciones, componentes y modelos de Internet
y la estructura de las redes informaticas. Se abordaran los
principios de direccionamiento IP y los conceptos
fundamentales de Ethernet.

Mddulo 2 — SRWE - Fundamentos de conmutacion,
enrutamiento y comunicaciones inalambricas

El médulo 2 tiene por objetivo mostrar y describir la
arquitectura, los componentes y la operativa de routers y
switches en una red pequefia, aprendiendo a configurar las
funcionalidades bdsicas de estos dispositivos de
comunicacion en entornos de redes cableadas e
inaldmbricas (WLANSs).

Moddulo 3 — ENSA - Redes empresariales, seguridad y
automatizacion

En el tercer y lUltimo mdédulo se formara al asistente en los
conocimientos necesarios para implementar redes mas
grandes y complejas, en los criterios de selecciéon de
dispositivos de red y de conectividad segura mediante las
tecnologias WAN adecuadas para el cumplimiento de los
requisitos objetivo, en los métodos disponibles para la
implementacién de QoS, en la estructura y componentes de
las redes definidas por software (SDN) y las herramientas
utilizadas en la automatizacién y programacion de redes.

CESTE. Escuela Internacional de Negocios
P° Infantes de Espafa n°® 3. 50012 Zaragoza (Espana)
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Este es el primer mddulo de los tres que preparan para la
certificacion CCNA (ex. 200-301). Este primer modulo sienta
las bases tedricas y presenta la arquitectura, funciones,
componentes y modelos de Internet y la estructura de las
redes informaticas. Se abordardn los principios de
direccionamiento IP y los conceptos fundamentales de
Ethernet.

Al final del médulo, los asistentes seran capaces de construir
redes LAN simples, realizar configuraciones basicas de
routers y switches e implementar esquemas de
direccionamiento IPv4 e IPv6, entre otros aspectos.

Este primer mddulo incluye la realizacién de exdmenes
tedricos y practicos, e incluye también un conjunto de 70
practicas y ejercicios, muchos de ellos se realizaran a través
de simuladores o con acceso a laboratorios virtuales que
utilizan 10S reales.

Este curso incluye 7 sesiones interactivas con el instructor, de
hora y media cada una. El calendario de las sesiones se
incluye mas adelante.

© 34 976.568.586 @ info@ceste.es () www.ceste.es
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Las redes en la actualidad
Configuracion basica de switches y terminales
Protocolos y modelos

Capa fisica

Sistemas numéricos

Capa de enlace de datos

Switching Ethernet

Capadered

Resolucion de direcciéon
Configuracion basica de un router
Asignacion de direcciones IPv4
Asignacion de direcciones IPv6
ICMP

Capa de transporte

Capa de aplicacion

Fundamentos de seguridad de la red
Cree una red pequeia

CESTE. Escuela Internacional de Negocios
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Préoximamente preparatorio CCNA (200-301)

El moédulo 2 tiene por objetivo mostrar y describir la
arquitectura, los componentes y la operativa de routers y
switches en una red pequefa, aprendiendo a configurar las
funcionalidades bdsicas de estos dispositivos de
comunicacion en entornos de redes cableadas e
inaldmbricas (WLANs).

En particular, se estudia el funcionamiento de las redes
conmutadas, la implementacion de redes de area local
virtuales (VLANSs), los enlaces troncales y el enrutamiento
entre ellas (inter-VLAN), y se tratan protocolos de soporte al
direccionamiento, a la conectividad y a la seguridad y gestidn
de los dispositivos de red. El médulo concluye con la
presentacion de los conceptos y modelos de enrutamiento,
las aplicaciones del enrutamiento estdtico, y una
aproximacion a la resolucion de problemas en las redes que
lo implementan.

El mdédulo también incluye una descripcién del
funcionamiento y configuracién de redes inaldmbricas en
una pequefia red local.

Al finalizar este moddulo el asistente serd capaz de
implementar pequefas redes enrutadas y conmutadas, asi
como resolver los retos e incidencias habituales en este tipo
de redes.

En el moddulo se incluyen numerosos tests de
autoevaluacion, y de practicas de laboratorio que permiten
entrenar las configuraciones de los dispositivos de red.

En esta modalidad se incluyen sesiones interactivas

semanales de una hora y media en horario de 17.30 a 19.00.
*Calendario pendiente de confirmacion.
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. Configuracion basica de dispositivos
. Conceptos de conmutacion

. VLAN

. Enrutamiento entre VLAN

.STP

. EtherChannel

. DHCPv4

. Conceptos SLAAC y DHCPv6

. Conceptos de FHRP

. Conceptos de seguridad de LAN

. Configuracién de seguridad del switch

. Conceptos de WLAN

. Configuracion de WLAN

. Conceptos de enrutamiento

. Rutas IP estaticas

Resuelva problemas de rutas estaticas y

predeterminadas
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Objetivos Programa
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En el tercer y ultimo se formard al asistente en los 1. Conceptos de OSPFv2 de area Unica
conocimientos necesarios para @plgmentar rede.sl mas 2. Configuracién de OSPFv2 de 4rea dnica
grandes y complejas, en los criterios de seleccién de
dispositivos de red y de conectividad segura mediante las 3. Conceptos de seguridad de la red
tecnologias WAN adecuadas para el cumplimiento de los 4. Conceptos de ACL
requisitos objetivo, en los métodos disponibles para la . B
implementacién de QoS, en la estructura y componentes de 5. Configuracion de ACL para IPv4
las redes definidas por software (SDN) y las herramientas 6. NAT para IPv4
utilizadas en la automatizacion y programacién de redes.

7. Conceptos de WAN
El estudiante aprenderd a configurar protocolos de 8. Conceptos de VPN e IPSec
enrutamiento escalables, de escoger una tecnologia y 9. Conceptos de QoS

gestionar el acceso a la WAN publica y de implementar

politicas de seguridad y directivas de comunicacién entre 10. Administracion de redes
redes mediante ACLs. La ultima parte del mddulo se centra 11. Disefio de red

en la adquisicidn de conceptos basicos de tecnologias
emergentes, aplicados a las nuevas redes definidas por
software (SDN), y se desarrollan habilidades esenciales para 13.Virtualizacidon de la red
trabajar con sus elementos constitutivos, orientados a la
programacion y automatizacion de tareas de red.

12. Resolucion de problemas de red

14. Automatizacion de la red

Al finalizar este mdédulo el asistente serd capaz de habilitar
mecanismos traduccion de direcciones segun el propdsito
deseado, de establecer comunicaciones seguras mediante
VPN sitio-a-sitio en una red compleja, de elegir un método
adecuado para la priorizacién de trafico (QoS), de disefar
esquemas de red y de establecer lineas de actuacion para la
administracion de la red y la resolucién de problemas.

Incluye la realizacién de examenes tedricos y practicos, e
incluye también un conjunto de 70 practicas y ejercicios a
través de simuladores o con acceso a laboratorios virtuales
que utilizan 10S reales. En esta modalidad se incluyen
sesiones interactivas semanales de una hora y media en

horario de 17.30 a 19.00.
*Calendario pendiente de confirmacion.
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CERTIFICACION TICEN
CCNA 1 Introduccion a
Redes

Contenidos y Actividades

En este primer mddulo, el alumno tendra acceso a:

15 Laboratorios practicos

38 Actividades de Cisco Packet Tracer

12 Tests de autoevaluacién

11 Exdamenes de capitulo

2 Examenes practicos (Capitulo 6 y Capitulo 11)
1 Examen final tedrico de prueba

1 Examen final tedrico

Laboratorios practicos: se dispondrd de acceso remoto a
laboratorios con I0S reales para realizar practicas guiadas,
asi como para que el alumno pueda probar sus propias
configuraciones.

Actividades Cisco Packet Tracer: ejercicios guiados de redes
utilizando el software de simulacion Packet Tracer, se trata
de laboratorios guiados con instrucciones paso a paso lo que
permite visualizar y practicar la teoria recién vista, con una
ayuda completa por parte del programa a través de sus
instrucciones para que al final el estudiante tenga certeza
(sin asistencia de nadie) de que termind correctamente el
laboratorio.

Tests de autoevaluacién: se trata de tests de prueba
disponibles en cada capitulo que el alumno puede realizar
varias veces para examinar su comprension de un capitulo
antes de realizar un examen de capitulo.

Examenes de capitulo: constan de alrededor de 20
preguntas de tipo test, asi como de actividades de relacionar
conceptos.

Examenes practicos: Dos examenes, uno al finalizar el
capitulo 6 y otro al finalizar el capitulo 11. Se realizan con el
Cisco Packet Tracer.

Examen final tedrico: prueba con alrededor de 50 preguntas
de tipo test y de relacionar conceptos. El alumno dispone
también, opcionalmente, de un examen preparatorio,
similar al examen final.

Para seguir optando al descuento de alrededor del 60% del
precio del examen de certificacion de CCNA (200-301)
ofrecido por Cisco, el alumno debe completar
satisfactoriamente este curso y obtener una nota minima del
75% en el primer intento del examen final tedrico.

*Las condiciones de acceso al descuento y de la cantidad del
descuento son susceptibles de cambio por Cisco en
cualquier momento.
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Programa completo

. Exploracion de la red

. Configuracion de un sistema operativo de red
. Protocolos y comunicaciones de red

. Acceso a la red

. Ethernet

. Capa de Red

. Asignacion de direcciones IP

. Division de redes IP en subredes
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. Capa de Transporte
10. Capa de aplicacién

11. Armado de una red pequeia

* Se utilizard el programa en castellano de la version V6
adaptando los contenidos al programa de la version V7 hasta
que se publique el contenido en castellano de la nueva version.

Bonificaciones

CESTE ofrece un descuento adicional de |a tarifa del examen
de certificacion (200-301) de hasta el 40%. Para que los
alumnos opten a este descuento adicional es necesario
completar satisfactoriamente los tres cursos del CCNA con
CESTE.

Se considerara completado satisfactoriamente este curso del
CCNA 1 a los alumnos que completen en los plazos
requeridos las siguientes pruebas:

- Todos los exdmenes de capitulo

- Las dos pruebas practicas

- El examen final de moédulo

- La encuesta de satisfaccién final del curso

Requisitos técnicos

Para poder realizar este curso debe disponer de un
ordenador con al menos las siguientes caracteristicas:

CPU: Intel Pentium 4, 2,53 GHz o equivalente

SO: Microsoft Windows 7, Microsoft Windows 8.1,
Microsoft Windows 10, Ubuntu 14.04 LTS, macOS High
Sierra y Mojave

RAM: 4 GB

Almacenamiento: 500 MB de espacio libre en disco
Resolucidn de pantalla: 1024 x 768

Fuentes de idioma compatibles con la codificacion
Unicode (si se ve en otros idiomas que no sean el
inglés)

Ultimos controladores de tarjetas de video vy
actualizaciones del sistema operativo.

CESTE. Escuela Internacional de Negocios
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y comunicaciones inalambricas

Contenidos y Actividades

En este primer médulo, el alumno tendra acceso a:

14 Laboratorios practicos

31 Actividades de Cisco Packet Tracer
36 Tests de autoevaluacion

16 Exdmenes de capitulo

5 Examenes practicos

1 Examen final tedrico de prueba

1 Examen final tedrico

Laboratorios practicos: se dispondrd de acceso remoto a
laboratorios con I0S reales para realizar practicas guiadas,
asi como para que el alumno pueda probar sus propias
configuraciones.

Actividades Cisco Packet Tracer: ejercicios guiados de redes
utilizando el software de simulacion Packet Tracer, se trata
de laboratorios guiados con instrucciones paso a paso lo que
permite visualizar y practicar la teoria recién vista, con una
ayuda completa por parte del programa a través de sus
instrucciones para que al final el estudiante tenga certeza
(sin asistencia de nadie) de que termind correctamente el
laboratorio.

Tests de autoevaluacidn: se trata de tests de prueba
disponibles en cada capitulo que el alumno puede realizar
varias veces para examinar su comprension de un capitulo
antes de realizar un examen de capitulo.

Examenes de capitulo: constan de alrededor de 20
preguntas de tipo test, asi como de actividades de relacionar
conceptos.

Examenes practicos: Dos examenes, uno al finalizar el
capitulo 6 y otro al finalizar el capitulo 11. Se realizan con el
Cisco Packet Tracer.

Examen final tedrico: prueba con alrededor de 50 preguntas
de tipo test y de relacionar conceptos. El alumno dispone
también, opcionalmente, de un examen preparatorio,
similar al examen final.

Para seguir optando al descuento de alrededor del 60% del
precio del examen de certificacion de CCNA (200-301)
ofrecido por Cisco, el alumno debe completar
satisfactoriamente este curso y obtener una nota minima del
75% en el primer intento del examen final tedrico.

*Las condiciones de acceso al descuento y de la cantidad del
descuento son susceptibles de cambio por Cisco en
cualquier momento.

© 34 976.568.586 @ info@ceste.es Q) www.ceste.es

Programa completo

. Configuracidn basica de dispositivos
. Conceptos de conmutacion

VLAN

. Enrutamiento entre VLAN

STP

. EtherChannel

. DHCPv4

. Conceptos SLAAC y DHCPv6

. Conceptos de FHRP

. Conceptos de seguridad de LAN

=
= O

. Configuracion de seguridad del switch
. Conceptos de WLAN

. Configuraciéon de WLAN

. Conceptos de enrutamiento

15. Rutas IP estaticas

16. Resolucidn de problemas de rutas estaticas y
predeterminadas

Bonificaciones

CESTE ofrece un descuento adicional de |a tarifa del examen
de certificacion (200-301) de hasta el 40%. Para que los
alumnos opten a este descuento adicional es necesario
completar satisfactoriamente los tres cursos del CCNA con
CESTE.

Se considerara completado satisfactoriamente este curso del
CCNA 2 a los alumnos que completen en los plazos
requeridos las siguientes pruebas:

- Todos los examenes de capitulo

- Las dos pruebas practicas

- El examen final de moédulo

- La encuesta de satisfaccién final del curso

Requisitos técnicos

Para poder realizar este curso debe disponer de un
ordenador con al menos las siguientes caracteristicas:

[ T =Y
B WN

CPU: Intel Pentium 4, 2,53 GHz o equivalente

SO: Microsoft Windows 7, Microsoft Windows 8.1,
Microsoft Windows 10, Ubuntu 14.04 LTS, macOS High
Sierra y Mojave

RAM: 4 GB

Almacenamiento: 500 MB de espacio libre en disco
Resolucion de pantalla: 1024 x 768

Fuentes de idioma compatibles con la codificacion
Unicode (si se ve en otros idiomas que no sean el
inglés)

Ultimos controladores de tarjetas de video vy
actualizaciones del sistema operativo.

CESTE. Escuela Internacional de Negocios
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CCNA 3 Redes empresariales, oo
seguridad y automatizacion

Contenidos y Actividades

En este primer mdédulo, el alumno tendra acceso a:

12 laboratorios practicos

29 Actividades de Cisco Packet Tracer
53 Tests de autoevaluacion

14 Examenes de capitulo

2 Examenes practicos

1 Examen final tedrico de prueba

1 Examen final tedrico

Laboratorios practicos: se dispondrd de acceso remoto a
laboratorios con I0S reales para realizar practicas guiadas,
asi como para que el alumno pueda probar sus propias
configuraciones.

Actividades Cisco Packet Tracer: ejercicios guiados de redes
utilizando el software de simulacion Packet Tracer, se trata
de laboratorios guiados con instrucciones paso a paso lo que
permite visualizar y practicar la teoria recién vista, con una
ayuda completa por parte del programa a través de sus
instrucciones para que al final el estudiante tenga certeza
(sin asistencia de nadie) de que termind correctamente el
laboratorio.

Tests de autoevaluacidon: se trata de tests de prueba
disponibles en cada capitulo que el alumno puede realizar
varias veces para examinar su comprension de un capitulo
antes de realizar un examen de capitulo.

Examenes de capitulo: constan de alrededor de 20
preguntas de tipo test, asi como de actividades de relacionar
conceptos.

Examenes practicos: Dos examenes, uno al finalizar el
capitulo 6 y otro al finalizar el capitulo 11. Se realizan con el
Cisco Packet Tracer.

Examen final tedrico: prueba con alrededor de 50 preguntas
de tipo test y de relacionar conceptos. El alumno dispone
también, opcionalmente, de un examen preparatorio,
similar al examen final.

Para seguir optando al descuento de alrededor del 60% del
precio del examen de certificacion de CCNA (200-301)
ofrecido por Cisco, el alumno debe completar
satisfactoriamente este curso y obtener una nota minima del
75% en el primer intento del examen final tedrico.

*Las condiciones de acceso al descuento y de la cantidad del
descuento son susceptibles de cambio por Cisco en
cualquier momento.

© 34 976.568.586 @ info@ceste.es Q) www.ceste.es

vif1ar]re Networking
CISCO. Academy

A CESTE

de Negocios

Programa completo

1. Conceptos de OSPFv2 de area Unica

2. Configuracion de OSPFv2 de area tnica
3. Conceptos de seguridad de la red

4. Conceptos de ACL

5. Configuracion de ACL para IPv4

6. NAT para IPv4

7. Conceptos de WAN

8. Conceptos de VPN e IPSec

9. Conceptos de QoS

10. Administracion de redes

11. Diseiio de red

12. Resolucidon de problemas de red
13. Virtualizacién de la red

14. Automatizacion de la red

Bonificaciones

CESTE ofrece un descuento adicional de la tarifa del examen
de certificacién (200-301) de hasta el 40%. Para que los
alumnos opten a este descuento adicional es necesario
completar satisfactoriamente los tres cursos del CCNA con
CESTE.

Se considerara completado satisfactoriamente este curso del
CCNA 3 a los alumnos que completen en los plazos
requeridos las siguientes pruebas:

- Todos los examenes de capitulo

- Las dos pruebas practicas

- El examen final de médulo

- La encuesta de satisfaccion final del curso

Requisitos técnicos

Para poder realizar este curso debe disponer de un
ordenador con al menos las siguientes caracteristicas:

CPU: Intel Pentium 4, 2,53 GHz o equivalente

SO: Microsoft Windows 7, Microsoft Windows 8.1,
Microsoft Windows 10, Ubuntu 14.04 LTS, macOS High
Sierra y Mojave

RAM: 4 GB

Almacenamiento: 500 MB de espacio libre en disco
Resolucidn de pantalla: 1024 x 768

Fuentes de idioma compatibles con la codificacion
Unicode (si se ve en otros idiomas que no sean el
inglés)

Ultimos controladores de tarjetas de video vy
actualizaciones del sistema operativo.

CESTE. Escuela Internacional de Negocios
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Examen de certificacion

El nuevo examen de certificacion 200-301:CCNA validard una
amplia gama de conocimientos y habilidades. El examen
cubre los aspectos basicos de la red y la seguridad, asi como
la automatizacion y la capacidad de programacion y estd
enfocado en preparar profesionales para roles de trabajo de
Tl de nivel asociado.

Las principales caracteristicas de este examen son:

Duracidén: cuenta con 120 minutos si se presenta al examen
en un pais cuya lengua oficial sea el inglés ya que el examen
esta redactado en ese idioma. En paises de habla hispana se
asignaran 30 minutos mas para la correcta comprension de
las preguntas por lo que contard con 2 horas para realizar el
examen.

Cantidad de preguntas: estd compuesto de 50 a 60
preguntas.

Tipologia de preguntas: entre los tipos de preguntas se
podrd encontrar con: preguntas de seleccion multiple o
respuesta Unica, preguntas de arrastrar y soltar, preguntas
de rellenar el espacio, simulaciéon de router....

Criterio de aprobado: 85% de acierto.

El alumno podra realizar este examen en nuestras
instalaciones (Paseo de los Infantes de Espafia n23, 50012
Zaragoza, Espafia) puesto que CESTE, Escuela Internacional
de Negocios es centro certificador oficial.

En caso de no poder realizarlo en nuestra sede, el candidato
podrd examinarse en remoto.

© 34 976.568.586 @ info@ceste.es Q) www.ceste.es
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Bonificaciones

*Bonificacion del 60% del examen de certificacion 200-301:
Cisco Certified Network Associate (CCNA) para la primera
convocatoria si el alumno completa el programa completo
con las condiciones que fija Cisco.

*Bonificacion adicional del 40% del examen de certificacion
200-301: Cisco Certified Network Associate (CCNA) en su
primera intento, para los alumnos que completen
satisfactoriamente los 3 moédulos de nuestro programa.
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